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Komparycja Pisma:
I

Kierownik Jednostki Samorzadu Terytorialnego - w rozumieniu art. 33 ust. 3 Ustawy o
samorzadzie gminnym (t.j. Dz. U. z 2024 r. poz. 1465, 1572, 1940)

Adresatem niniejszego pisma - jest Organ ujawniony w komparycji - jednoznacznie
identyfikowalny za poérednictwem adresu e-mail pozyskanego z Biuletynu Informacji Publicznej
Urzgdu/Adresata - pod ktoérym odebrano niniejsze pismo.

Aby zachowac¢ petna jawnoéé i transparentno$é - wnosimy o opublikowanie - niniejszego pisma -
w czgsci dot. petycji w BIP Adresata, wyrazajac jednoczesnie zgode na publikacje wszystkich
danych - ponizej podpisanej Osoby Prawnej. (Nadawcy niniejszego pisma) Podstawa prawna, na
kt6rg powotujemy sie wnoszac o publikacje - w Internecie w BIP Urzedu - kontentu dotyczacego
niniejszej petycji - okre$lona zostata w art. 8 ustawy z dnia z dnia 11 lipca 2014 r. o petycjach (tj.
Dz.U. 2018 poz. 870)

Dane nadawcy (Osoba Prawna) - znajdujq sie ponizej w stopce oraz - w zataczonym pliku
sygnowanym podpisem elektronicznym, weryfikowanym kwalifikowanym certyfikatem - stosownie
do dyspozycji Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(t.j. Dz. U. z 2024 r. poz. 1725).

Data dostarczenia pisma do Urzedu - dla potrzeb ewentualnej procedury odwotawczej i sgdowo-
administracyjnej - rejestrowana jest po stronie nadawcy zgodnie z dyspozycjg art. 61 pkt. 2 ustawy
Kodeks Cywilny (t.j. Dz. U. 2 2024 r. poz. 1061, 1237)

W niniejszym pismie znajduja sig 3 sekcje, ktére w naszym mniemaniu powinny by¢ dekretowane -
oddzielnie - w trzech r6znych trybach ustawowych.

Zgodnie z art 222 KPA to na urzednikach cigzy obowiazek podziatu pisma na 3 sprawy, ktére w
mniemaniu autora podlegaja réznym trybom ustawowym, a co za tym idzie powinny by¢
dekretowane - oddzielnie - w zaleznoéci od aktu prawnego na ktory powotuje sie autor pisma w
danej sekcji.

Prosimy o ile to mozliwe aby nie drukowa¢ pisma ale procedowac je w postaci elektronicznej - vide
judykatura i pismiennictwo: "J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks postepowania...,
s. 668; por. takze art. 12 ust. 1 komentowanej ustawy (...) Dzielenie pisma na kilka spraw i
dekretacja w roznych trybach - Postanowienia WSA i pi$miennictwo - dostepne w sieci Internet.

Preambuta pisma (petycji/Wniosku*)

Tematyka niniejszego pisma jest walka z incydentami naruszajgcymi cyberbezpieczeristwo danych
powierzonych Urzgdnikom przez Obywateli. Znany jestem z tego, ze od 20 lat pytam w tym trybie
wszystkie jednostki administracji publicznej w kraju w tym jednostki centralne, jednostki zwigzane
z edukacja, kultura, uczenie wyisze, etc - vide www.szulc-euphenics.com

Duze uszczegotowienie niniejszego pisma, drobiazgowe powotywanie sie na podstawy prawne oraz
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stosowana nomenklatura stowna wynikajg wazko$ci tematyki, oraz z olbrzymiej skali zagrozen jakie
pojawiajg sie w zwigzku z incydentami godzacymi w cyberbepieczeristwo danych powierzonych
Urzednikom oraz z katastrofalnych skutkéw - jakie niesie ze sobg nasilajacy sie w ostatnim czasie -
cyberterroryzm.

Kazdy, kto analizuje doniesienia prasowe oraz ma dostep do uzyskiwanych od 25 lat przez nasz
podmiot informacji w trybie ustawy o dostepie do informacji publicznej - jest zaszokowany
bezczynnoscig gmin i marnotrawstwem srodkéw publicznych w tym obszarze.

Kazdy kto analizuje te materiaty - nabiera przekonania, ze coraz liczniejsze skuteczne
cyberwtamania iincydenty (vide: linki do doniesien prasowych zamieszczone na koricu pisma) -
sg oczywistym i naturalnym nastepstwem nieracjonalnego wydatkowania srodkéw w tym obszarze
kompetencji przez Urzedy oraz ignorowania rzeczonej problematyki przez Decydentéw.

Problem staje sie szczegdlnie istotny w obecnej - ztozonej sytuacji geopolitycznej.

W mniemaniu wnioskodawcy - Ministerstwo Cyfryzacji skutecznie i efektywnie zabiega o
dodatkowe srodki w ramach kolejnych grantéw przeznaczanych dla JST.

Miarg skutecznodci i zaangazowania Ministerstwa Cyfryzacji jest to, ze wg. szacunkéw tgczne srodki
przekazane JST w ostatnim czasie przewyiszajg kwote 2 mld pin.

Z kolei jak wynika z udzielanych nam odpowiedzi $rodki te s3 czesto nieracjonalnie wydatkowane w
Gminach - i absorbowane inter alia przez Zmowy Cenowe.

Ad exemplum - w niektérych gminach dochodzi do zakupu corocznego audytu, o ktérym mowa w
§19 pkt. 14 Rozporzadzenia KRI za kwote ponad 20 tys. pin.

Ten sam audyt kosztowat 3 lata temu 5000 pin - i miato to miejsce do czasu uruchomienia
miliardowych srodkéw z Programu Cyberbezpieczny Samorzad - sic !

To tylko jeden z przykiadéw, a mamy doskonaty tego obraz gdyz - jak wiadomo od 25 lat zadajemy
szczegdtowe pytania Gminom w trybie ustawy o dostepie do informacji publicznej i udzielajac
odpowiedzi pod takimi absurdalnymi zmowami cenowymi podpisujq sie Decydenci.

Takich patologii nie wyeliminuje samo stosowanie przepiséw zwigzanych z zaméwieniami
publicznymi - i wszedzie na Swiecie wypracowano juz skuteczne mechanizmy pozwalajgce walczyé
ze zmowami cenowymi - w przypadku dodatkowych srodkéw finansowych zwiekszajacych w
krétkim okresie podaz w danym obszarze ustug.

Jak wykazaty udzielane nam odpowiedzi cze$¢ Decydentéw catkowicie ignoruje tematyke -
niweczac tym samym cigzka i efektywng Prace Ministerstwa Cyfryzacji.

W innych obszarach (np.inwestycje drogowe) wypracowano juz mechanizmy weryfikujgce zmowy
cenowe - 0 czym mozna czyta¢ w linkach pond koniec pisma w artykule dot. Prezydenta Tarnowa.
Miejmy nadzieje, ze w obszarze cyberbepieczenstwa juz niedtugo dojdzie do podobnych
weryfikacji - chetnie udostepnimy wtedy uzyskane kwantyfikacje.

Wyijasnienie przedmiotu naszej petycji:
Naszg idee fixe jest dziatanie fgczace - uzasadniony interes pro publico bono - z partykularnymi
zdrowo-pojetymi gospodarczymi interesami naszej osoby prawnej.

Wiekszos¢ podmiotdw zwracajacych sie do Urzeddw nastawiona jest aby uzyskiwaé partykularnie -
jakas osobista warto$¢ dodang (zezwolenia/zapomogi/zwolnienia/dokumenty, etc)

W naszym przypadku natomiast - zgodnie z definicjg artykutéw 28 i 241* Ustawy Kodeks
Postepowania Administracyjnego (t.j. Dz. U. z 2020 r. poz. 256, 695) - pragniemy ,,nie tylko bra¢” -
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jak czyni to wiekszos¢ zwracajacych sie do Urzedéw Podmiotow - ale w ramach zawodowego
charakteru dziatalno$ci staramy sie osiggac synergie z urzedami oraz wnosi¢ warto$¢ dodang
poprzez dzielenie sie wiedza, ktérg w trybie ustawy o dostepie do informacji publicznej
uzyskiwalismy w ciggu ostatnich 25 lat i dzieki ktérej poddajemy sanacji i usprawniamy
funkcjonowanie administracji publicznej.

W ramach wzmiankowanego art . 241 KPA* namawia do tego Ustawodawca: “Przedmiotem
wniosku moga by¢ w szczegdlnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb
ludnosci.”

Usprawnianie i zwracanie uwagi na obszary zwigzane z cyberbezpieczefistwem wydaje sie
szczegOlnie istotne z punktu widzenia uzasadnionego interesu spotecznego pro publico bono.

A jak wynika z udzielanych nam informacji publicznych - o czym pisalismy powyzej - stan faktyczny
w gminach jest katastrofalny.

Bijg na alarm réwniez media (linki do niewielkiej czesci doniesien prasowych opisujgcych skuteczne
cyberataki na Urzedy - zamieszczamy in fine niniejszego pisma.

Per analogiam - pomimo wydana olbrzymich pieniedzy podatnikéw w ostanim czasie - Najwyzisza
Izba Kontroli opatruje wnioski pokontrolne z 2025 r. - znaczgcym tytulem ,,Cyberbezpeiczeristwo w
samorzadach kuleje” dalej w protokotach pokontrolnych NIK zaznacza expressis verbis: ,,{...)
Ponad 70 proc. skontrolowanych przez NIK urzedéw samorzadowych nie bytoby w stanie zapewni¢
ciggtosci dziatania systeméw informatycznych w przypadku wystgpienia sytuacji kryzysowej.
Kontrolerzy Izby wykryli tez wiele innych niedociggnie¢ dotyczacych bezpieczeristwa cyfrowego JST.
(...), odlat NIK zwraca uwage Samorzgdowcdw inter alia rowniez na ataki hybrydowe, etc.

O wszystkich tych negatywnych ocenach mozna czyta¢ w protokole NIK z lutego 2025 r. -sygnatura
akt: KAP.430.9.2024 Nr ewid. 123/2024/P/24/004/KAP - dostepny w petnej postaci na

stronach nik.gov.p!

Skutek wydatkowania olbrzymich $rodkéw podatnikéw w tym obszarze jest taki, ze o ile w 2019 r.
NIK ocenit negatywnie 70% ze skontrolowanych JST w tym obszarze - to w kontroli per analogiam
wzmiankowanej powyzej i wykonanej w 2025 r. negatywng oceng objat juz nie 70% ze
skontrolowanych Urzedéw, ale 71% - sic |

Analizuja odpowiedzi uzyskiwane z Gmin - nie dziwimy sie wcale i uwazamy ze Minister Cyfryzacji -
ma w 100% racje - kiedy powtarza podczas udzielanych wywiaddw, ze "Polska jest na cyfrowej
wojnie”

Ministerstwo Cyfryzacji wykonuje tytaniczng prace, uruchamiajac kolejne programy pomocowe
podczas kiedy w w gminach chetnie bezrefleksyjnie wydatkowane sg srodki publiczne na ten cel,
beneficjentami sg powtarzajace sie nazwy tych samych firm ... efektem tych wdrozen mnozg sie
stosy kopiowanej dokumentacji - w ktérej zmieniaja sie tylko nazwy gmin.

I wszystko jak mawiajg Decydenci - w zgodzie z dokumentacja tylko nieliczne gminy starajg sie
walczy¢ ze zmowami cenowymi i weryfikowac setki stron uzyskiwanej dokumentacji - w ktérej jak
pokazujg nasze analizy np. po zlozeniu skargi do Rady Gminy (gdy rzeczona dokumentacja jest
poddawana analizie przez Komisje Skarg i Wnioskéw) - nawet nazwy gmin sg czesto mylone w
ramach stosowanej przez Ustugodawcéw techniki /kopiuj/wklej - sic !

Jednakze - jak pokazuja uzyskiwane przez nas informacje w trybie ustawy o dostepie do informacji

publicznej - skuteczne cyberataki zazwyczaj wigig sie z wyjgtkowo prostymi btedami popetnianymi
przez Urzednikdw. Co wigcej gros skutecznych atakéw wykorzystujacych proste btedy Urzednikow
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ma miejsce po wdrozeniu programu ,,Cyfrowa Gmina” i w trakcie wdrazania programu
~Cyberbepieczny Samorzad” - tak jakby hakerzy chcieli udowodni¢ sobie lub Urzednikom, ze
oprocz sprzgtu i procedur - wazny jest réwniez aspekt psychologiczny i praca przede wszystkim nad
obszarem behawioralnym w Urzedach.

Jak wykazuja odpowiedzi na nasze wnioski - w ktérych Decydenci opisuja geneze incydentéw -
pracy nad obszarem behawioralnym - nie zastapi zaden zaden sprzet zakupiony za pieniadze
podatnikdw i zadne procedury usprawniane i kopiowane w stosach dokumentéw na papierze.

Whioskodawca z premedytacjg wydtuzyt niniejszy wstep - tak aby w BIP gminy - opublikowana
zostata powyzsza analiza oparta na wnioskach instytuciji kontrolnych analizujgcych stan faktyczny w
skali makro oraz na uzyskiwanych przez nas informacjach publicznych.

W naszym mniemaniu juz samo informowanie o kazusach jakie miaty miejsce w gminach oraz o
incydentach opisywanych nam w trybie ustawy o dostepie do informacji publicznej - dziata jak
swoista szczepionka, ktéra uodparnia poprzez budzenie niepokoju i szukanie $rodkéw zaradczych.

Osnowa Petycji:

Sekcja 1 §1) Wnosimy rozwazenie zainicjowania procedury sanacji przedmiotowego
obszaru w Jednostce i pozyskania z rynku ,raportu dobrych praktyk” traktujacego o
zaistnialych kazusach (incydentach zwiazanych z cyberbezpieczenswtwem) ktére
pozwola na unikanie bledéw jakie wystepuja notorycznie w wiekszosci JST.

Materiat taki w zatozeniach miatby by¢ przeznaczony dla Kierownictwa Jednostki powinien
stuzy¢ jako krétka informacja zwracajaca percepcje - na najczesciej wystepujace i
powtarzajace sie bledy w JST, jakich mozna tatwo unikngé posiadajac $wiadomoéé o ich
metodologii okoliczno$ciach ich zaistnienia w innych JST.

Aby zachowac¢ zasady uczciwej konkurencji oraz jawnosci i transparentnosci wnosimy o
opublikowanie niniejszej petycji wraz z zatgcznikami w BIP.

Uzasadnienie petycji:

Ataki z 2025 r. - na Gminy i na system rejestréw panstwowych (w tym system PIT) etc - Swiadczg o
tym, ze nawet najlepiej chronione systemy (zrealizowane w przetargach za miliony ztotych) nie s
bezpieczne i wida¢, ze celem ataku hakerdéw jest utrudnianie zycia obywatelom, oémieszanie
Decydentéw w samorzadach, i dezinformacja - jak miato to miejsce w przypadku ataku na PAP lub
dezinformacji w Miescie Tychy

A ataki na takie Urzedy gmin jak Werbkowice, Tuczna czy Nowa Sarzyna - ze wzgledu na zlozone
umiejetnosci atakujacych - mnozna nazwad jedynie mianem cyberterroryzmu tylko przypadek
sprawit, ze dotyczyly akurat wzmiankowanych Urzedéw - a nie innych.

Afery i cyberataki jakie miaty miejsce na instytucje samorzadowe w Estonii, na gminy w Finlandii
czy w Norwegii sg Swiadectwem, Ze nawet najlepsze

zabezpieczenia serweréw nie wystarczg jesli nie zadba sie odpowiednio o dobre praktyki.
Notabene w Finlandii jeden z glosniejszych w i brzemiennych w skutkach cyberatakéw zaczat sie od
matej gminy Vellinge (gdzie popetniono szereg prostych btedéw) a jego efektem koricowym - na
zasadzie kolejnych kostek domina - byto ujawnienie niezwykle wrazliwych danych olbrzymiej ilosci
osob.

llo$¢ atakéw jest na tyle duza i nasila si¢ w takim tempie, ze ze strony Ministerstwa Cyfryzacji
padaja nawet stwierdzenia typu ,Samorzady sg migkkim podbrzuszem bezpieczeristwa cyfrowego”

4z13 22062025 15-14



' Fwd: Oficjalny Wniosek/Petycja* w nawigzaniu do art 241 Ustawy Kodeks postepowania administracyjnego (t.j. Dz. U.z 2023 r. po...

a celem atakow coraz to czesciej moze by¢ nawet ztosliwe osmieszanie polskich urzednikéw
wysokiego i niskiego szczebla.

Wedtug danych Ministerstwa Cyfryzacji i w zesztym roku mieli§my ponad 111 tysiecy incydentéw z
tym zwigzanych. Widaé wyrazng fale wzrostowsa,

vide: https://samorzad.pap.pl/kategoria/aktualnosci/samorzady-miekkim-podbrzuszem-
bezpieczestwa-cyfrowego-mc-zapowiada-miliardowe
https://cyberdefence24.pl/cyberbezpieczenstwo/rosyjskie-sluzby-atakuja-polske-nie-tylko-wojna-
jest-zagrozeniem

Tymczasem jak wynika z udzielonych nam odwiedzi w trybie ustawy o dostepie do informacji
publicznej - w niektérych gminach problematyka jest prawie ignorowana, a Decydenci uwazaja, ze
$rodki otrzymane z Ministerstwa wyczerpujg problematyke zwigzang z zarzgdzaniem ryzykiem w
gminach - sic |

Szerokie, skuteczne i efektywne dziatania Ministerstwa kontrastujg z niefrasobliwoscig jaka
obserwujemy w Gminach i jaka wynika z udzielanych nam odpowiedzi.

Opisane powyzej przypadki sg wierzchotkiem géry lodowej - a incydenty tego typu miaty miejsce w
setkach innych gmin i wynika to z udzielanych odpowiedzi na nasze wnioski w trybie ustawy o
dostepie do informacji publicznej i nasze skargi ztozone do Rad Gmin w trybie art 229 KPA

Pomimo zalewu informacji o nieprawidtowosciach w JST o jakimi zasypujg nas w ostatnim
czasie media (patrz: linki - zamieszczone in fine niniejszego pisma) oraz czestych niejasnosci
wynikajacych z udzielanych nam informacji publicznych {$wiadczacych czesto o
nieracjonalno$ci w wydatkowaniu powierzonych Decydentom $rodkéw podatnikéw) - mamy
nadzieje, ze ewentualne postepowanie zainicjowane niniejszg petycjg bedzie prowadzone nie
tylko zgodnie z przepisami prawa ale rowniez lege artis - czyli poza bezwglednym
stosowaniem przepiséw prawa réwniez zgodnie z zasadami etyki i uczciwej konkurencji.
Zawsze sugerujemy aby Decydenci - réwniez w przypadku kwot stanowigcych maty utamek
granicznej kwoty 130 tys. pln - (uwzgledniajgc oczywiscie zapisy wewnetrznych
regulaminéw) nawet nadmiarowo positkowali sie dyspozycja art 275 pkt. 2 Ustawy z dnia 11
wrzesnia 2019 r. Prawo zamoéwien publicznych (t.j. Dz. U. z 2022 r. poz. 1710, 1812, 1933, 2185, z
2023 r. poz. 412)

|.§2) Aby zachowa¢ pelng jawnos$¢ i transparentno$¢ dziatan - wnosimy o
opublikowanie tresci petycji (Sekcja dot. petycji) na stronie internetowej podmiotu
rozpatrujacego petycje lub urzedu go obstugujacego (Adresata) - na podstawie art. 8
ust. 1 ww. Ustawy o petycjach - co jest jednoznaczne z wyrazeniem zgody na publikacje
wszystkich danych danych naszej osoby prawnej. Chcemy dziata¢ w pelni jawnie i
transparentnie.

Reasumujac - bioragc pod uwage powyisze wnosimy - jak w osnowie petyc;ji.

Czes¢ formalna:

W niniejszym piSmie znajdujq sie trzy sekcje, ktére w mniemaniu autora podlegajg réznym trybom
ustawowym, a co za tym idzie powinny by¢ dekretowane oddzielnie w zaleznosci od aktu

prawnego okreélajgcego charakter sekcji.

PowyzZsza cze$¢ to petycja, natomiast ponizej znajduje sie odrebna sekcja, ktéra wg. autora
powinna by¢ dekretowana - trybem ustawy Kodeks Postepowania Administracyjnego (t.j. Dz. U.z
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2020 . poz. 256, 695)

Wg. pismiennictwa i judykatury - taka forma jest jak najbardziej dopuszczalna przyczynia sie do
oszczednosci papieru i pozwala traktowac sprawy i pisma Interesantéw w sposéb kompleksowy.
Oczywiscie - na urzednikach cigzy obowigzek dokonania odrebnych odpowiednich dekretacji w
zaleznosci od charakteru pisma - w tym przypadku najlepiej w postaci elektronicznej.
Interpretacja wg. piSmiennictwa - vide - J. Borkowski (w:) B. Adamiak, J. Borkowski, Kodeks
postepowania..., s. 668; por. takze art. 12 ust. 1 komentowanej ustawy - dostepne w sieci Internet.

Sekcja Il

Whiosek odrebny w trybie KPA:

Il. §1) Na mocy art. 253* Ustawy Kodeks postepowania adm. ( t.j. Dz. U. z 2024

r. poz. 572. ) (dalej KPA) wnosimy o wyznaczenie terminu, o ktérym mowa w
powotanej dyspozyciji - scilicet: w dzien przyjeé interesantéw w sprawach skarg i
whioskow - przez Organ o ktérym mowa w §1 wzmiankowanego przepisu.
Poddamy sig w petni: trybowi i terminom oraz sposobom zaspokojenia tego przepisu -
okreslonymi w regulaminie Organu - jednakze z naszej strony (jesli to mozliwe) aby nie
absorbowac zbytnio czasu Decydentéw - pozwalamy sobie zaproponowaé tryb
telefoniczny (online) - okreslony w art. 14 §2 KPA.

Informujemy, Ze tylko tryb telefoniczny zwigzany z art 253 KPA - jest mozliwy z naszej
strony - mozna réwniez prébowaé ad hoc dzwoni¢ w dzien przyje¢ interesantow w
sprawach skarg i wnioskéw - pod ponizej podany numer.

PS: Tematem rozmowy w kontek$cie wyzej powotanych podstaw prawnych - bedg sprawy
okreslone w art 241 KPA - w przedmiocie inter alia: sugestii ewentualnego usprawnienia
obszaru wypetniania zadan publicznych - zgodnie z tre$cig wyzej zawartego wniosku i
petyciji.

W sprawie zdefiniowania rzeczonego terminu mozna dzwonié pod numer: 608-318-418 - w
mniemaniu wnioskodawcy zadoséuczynienie rzeczonym przepisom nastgpi rowniez, jesli rozmowa
odbedzie sie z upowaznionym przez Kierownika Jednostki Sekretarzem Gminy - i tak czesto - jak
wskazuje nasza empiria - czynig Sekretarze - co catkowicie réwniez odpowiada naszym
oczekiwaniom.

{Powotane przepisy stanowig:

Art. 2563 KPA* § 1. Organy paristwowe, organy samorzadu terytorialnego i inne organy
samorzgdowe oraz organy organizacji spotecznych obowigzane sg przyjmowaé

obywateli w sprawach skarg i wnioskéw w ustalonych przez siebie dniach i godzinach.

241 KPA* namawia do tego Ustawodawca: “Przedmiotem wniosku moga by¢ w szczegdlnosci
sprawy ulepszenia organizacji, wzmocnienia praworzgdnosci, usprawnienia pracy i zapobiegania
naduzyciom, ochrony wtasnosci, lepszego zaspokajania potrzeb ludnoéci.” }

————— poczatek sekcji dot. ustawy o dostepie do informacji publicznej:

Sekcja III - w ramach dekretacji w trybie Ustawy z dnia 6 wrzeénia 2001 r. o dostepie do
informacji publicznej (t.j. D z. U. 2022 poz. 902 )
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Whniosek odrebny:

111.§1) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U. 2 2022 r. poz. 902 ) - wnosimy o udzielnie informacji
publicznej w przedmiocie szacunkowej kwantyfikacji - en bloc - Srodkéw Podatnikéw jakie w
interwale ostatnich 3 lat zostaly wydatkowane w jednostce w obszarze zwigzanym podnoszeniem
poziomu cyberbezpieczenistwa i zarzadzania ryzykiem dot. cyberbezpieczenstwa.

Zgodnie z intencjg Wnioskodawcy wystarczy podaé szacunkowe zsumowane koszty - poniesione w
interwale 3 ostatnich lat.

W mniemaniu wnioskodawcy jak wynika z uwarunkowan prawnych oraz z dotychczas udzielonych
nam odpowiedzi uzyskanych od innych Jednostek Administracji Publicznej - koszty ponoszone w
tym obszarze - jakie szacunkowo - sumowane sg przez Decydentéw) obejmujg inter alia: koszty
zwigzane z identyfikacjg, analizg, oceng i tagodzeniem zagrozen cybernetycznych. Obejmujg one
réwniez koszty wdrazania i utrzymywania systeméw zabezpieczen, szkolern pracownikéw oraz
kosztéw zwigzanych z ewentualnymi incydentami. Wszystkie przedmiotowe dane - zwigzane z
wydatkowanymi srodkami podatnikéw w tym obszarze - powinny by¢ ewidencjonowane w
zasobach Jednostki i jak pokazujg odpowiedzi z innych jednostek - s3 tatwe do podsumowania -
bez koniecznosci wykonywania szczegétowych analiz.

Whnioskodawca jeszcze raz zaznacza, iz nie oczekuje szczegétowych informacji w tym przedmiocie -
zgodnie ze stanem faktycznym i dyspozycjami ustawy o dostepie do informacji publicznej wystarczy
podac szacunkowy zsumowany (en-bloc) - koszt jaki ponidst Podatnik - na zadania realizowane w
tym obszarze przez Jednostke Administracji Publicznej w interwale ostatnich 3 lat.

111.§2. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. 2 2022 r. poz. 902 ) - czy Jednostka uczestniczyta/
uczestniczy w realizacji programoéw grantowych ,,Cyfrowa Gmina” i ,Cyberbezpieczny Samorzad”. ?
W zwigzku z tymi programami - zgodnie ze stanem faktycznym i dokumentacjg - jaka jest tgczna
kwota dofinansowania Jednostki z pieniedzy Podatnikéw - jaka precyzujg i przewiduja (-
przewidywaty) oba wzmiankowane programy.

111 §3. Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902 - dalej czasem pod akronimem:
uoddip) - wnosimy o udzielnie informacji publicznej - ile wynosi na dziei dostarczenia niniejszego
whiosku taczny poziom zadtuzenia Gminy/Miasta. Rzeczong kwantyfikacje prosze podaé w
rozumieniu i w ramach definicji zawartych w Ustawie o finansach publicznych (t.j. Dz. U.z 2021 r.
poz. 305, 1236)

111 §4) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - wnosimy o udzielnie informacji
publicznej - jaki jest poziom zadtuzenia Gminy per capita - scilicet: przypadajacy (w przeliczeniu) na
jednego mieszkarca oraz

Il §5) wskaznik wynikajacy z catkowitego dtugu w stosunku do odchodu JST (wskaznik zadtuzenia)
Whnioskodawca ma w tym przypadku na mysli wskaznik wg definicji jakg postugiwat sie Resort
Finansow

11l §6) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit ¢ Ustawy z dnia 6 wrzesnia o
dostepie do informacji publicznej (t.j. Dz. U. 2 2022 r. poz. 902) - wnosimy o udzielenie informacji
publicznej o kwocie szacowanych dochoddw budzetu JST na biezgcy rok - wg. ostatniej odnosnej
uchwaty RG.

111 §7) lle wg. ostatnich szacunkéw GUS lub wg. najnowszych szacunkéw wewnetrznych JST - wynosi
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przyblizona liczba mieszkarncéw gminy?

111 §8) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 lit c Ustawy z dnia 6 wrze$nia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) wnosimy o udzielenie informacji
publicznej w przedmiocie - kwantyfikacji tzw wskaznika zamoznoséci w gminie - aproksymowanego
dochodem per capita (na glowe) wg. danych wewnetrznych JST lub wg. ostatnich dostepnych
gminie danych lub udostepnionych gminie przez Ministerstwo Finansow

I11 §9) Na mocy art. 61 Konstytucji RP, w trybie art. 6 ust. 1 pkt. 1 it ¢ Ustawy z dnia 6 wrzeénia o
dostepie do informacji publicznej (t.j. Dz. U. z 2022 r. poz. 902) - wnosimy o udzielenie informacji
publicznej - ile niezamawianych ofert - z obszaru zadan cigzgcych na Decydentach i zwigzanych z
dbatoscig o cyberbezpieczenstwo - zostato w ciggu ostatnich 12 miesiecy - przyporzadkowanych w
Urzedzie do klasy z wykazu akt - ipso iure *§ 6 ust. 2 - zatgcznika nr 1 do Rozporzadzenia Prezesa
Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych
rzeczowych wykazow akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych (Dz. U. z dnia 20 stycznia 2011 r.) ?

Rzeczony przepis jest czasami nieznany w JST zatem ponizej pozwalamy sobie go zacytowac:

*8§6 ust.2 zal. nr 1 RPRM w spr. 1.K i Jednol. RWA:

» (-..) Dokumentacja nietworzgca akt spraw to dokumentacja, ktéra nie zostata przyporzqdkowana
do sprawy, a jedynie do klasy z wykazu akt.

2.Dokumentacje, o ktérej mowa w ust.1, mogq stanowic¢ w szczegélnosci:

1) zaproszenia, zyczenia, podziekowania, kondolencje, jezeli nie stanowiq czesci akt sprawy;

2) niezamawiane przez podmiot oferty, ktére nie zostaly wykorzystane;

(..)"

Uzasadnienie pytan

Dla zobrazowania i uscislenia zasadnosci jawnosci i transparentno$ci w tym obszarze: powotamy
sie na glosny kazus Gminy Ostrowice. Przed likwidacjg (upadkiem) Gmina Ostrowice - wg.
uzyskanych przez nad danych - legitymowata sie 18,6 tys. pin - poziomem zadtuzenia per capita.
Nastgpnie gmina bezprecedensowo zostata zlikwidowana na mocy specustawy.

Zanim zostata zlikwidowana - (wg. Informacji posiadanych przez Wnioskodawce) zaciggneta
kredyty w Parbanakach na ponad 55 min pln a odsetki sptacata z naszych podatkéw - sic!

VIDE materiaty prasowe: Ostrowice ,Wdjt i skarbniczka skazani na 7 tat wiezienia” Z tytutu samych
odsetek parabankéw Podatnik ponidst szkode na co najmniej 13 min pin: https://tvn24.pl/
trojmiasto/ostrowice-z-powodu-zadluzenia-gmina-zniknela-z-mapy-polski-wojt-i-skarbniczka-
uslyszeli-wyrok-st5680605

Jeszcze raz ze wzgledu na jawnosé i transparentno$¢ - wnosimy o opublikowanie nie tylko czesci
dot. petycji ale catego wniosku - en bloc.

To prosba fakultatywna - jako, ze wnioskodawca jest swiadom, iz ustawowy obowigzek publikacji
dot jedynie czesci (sekcji) zwigzanej z petycja ipso iure art. 8 ustawy o petycjach.

Jednakze aby udowodni¢, ze chcemy postepowac na kazdym etapie jawnie i transparentnie oraz,
ze nasze intencje sa przede wszystkim - pro publico bono i tagczymy je z zasadami uczciwej
konkurencji - wnosimy o publikacje cato$ci pisma.

Jestedmy przekonani, ze Jednostka opublikuje - pismo w catosci i ze Decydenci nie majg nic do
ukrycia w ramach wydatkowania $rodkéw Podatnikéw.

Mamy nadzieje, ze Jednostka kierujac sie jawnoscia i transparentnoscig oraz dziatajgc na kazdym
etapie lege artis oraz zgodnie z zasadami uczciwej konkurencji przy wydatkowaniu érodkéw
Podatnikéw - przychyli sie do naszej prosby i opublikuje w BIP lub w stronie WWW - nasze pismo
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w catosci.

——————————— koniec sekcji dotyczgcej ustawy o dostepie do informacji publicznej

§3) Wnosimy o zwrotne potwierdzenie otrzymania niniejszego wniosku w trybie §7
Rozporzadzenia Prezesa Rady Ministréw z dnia 8 stycznia 2002 r. w sprawie organizacji
przyjmowania i rozpatrywania s. i wnioskow. (Dz. U. z dnia 22 styczna 2002 r. Nr 5, poz. 46) - na
adres poczty elektronicznej: jawnosc-transparentnosc@szulc-euphenics.com

§4) Wnosimy o to, aby odpowiedz w przedmiocie powyzszych pytari i petycji ztozonych na mocy
art. 63 Konstytucji RP - w zwigzku z art. 241 KPA, zostata udzielona - zwrotnie na adres poczty
elektronicznej jawnosc-transparentnosc@szulc-euphenics.com

§5) Whiosek zostat sygnowany bezpiecznym, kwalifikowanym podpisem elektronicznym -
stosownie do wytycznych Ustawy z dnia 5 wrzeénia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej (Dz.U.2016.1579 dnia 2016.09.29)

DW: NIK, Urzad Ochrony Konkurencji i Konsumentéw

Nadawca Pisma:

Osoba Prawna:

Szulc-Euphenics.com p. Spétka Akcyjna
Prezes Zarzadu - A. Szulc

ul. Poligonowa 1

04-051 Warszawa

tel. 608-318-418

nr KRS: 0001 007 117
www.szulc-euphenics.com

Aby zobrazowac jak - na wszelkich polach staramy sie walczyé ze zmowami cenowymi i
nieprawidtowosciami - zatagczmy ponizej merytoryczna i konstruktywng analize naszego wniosku
przeprowadzong przez Marszatka Woj. Malopolskiego (oczywiscie w innym obszarze niz
cyberbezpeiczenstwo) . Liczymy, ze JST z takg samg atencjg i wnikliwos$cig potraktuja kontent
powyiszego naszego pisma. Petna tre$¢ dokumentacji w tej mierze i wnikliwej analizy jaka
przeprowadzit Marszatek wraz z podlegtymi stuzbami w tej mierze - znajduje sie w BIP Urzedu
Marszatkowskiego.

W naszym mniemaniu tematyka poruszana w niniejszym powyiszym pismie - jest par excellence -
nawet - jeszcze bardziej istotna niz w przypadku tematyki analizowanej przez Marszatka - mamy
nadzieje, ze w przypadku powyzszego wniosku zostanie dokonana réwnie wnikliwa analiza.
Prosimy aby adresat réwnie powaznie potraktowat nasze powyisze pismo.
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Zwyczajowy Komentarz do Pisma.

W naszym na kazdym cigzy obywatelski obowigzek uczestnictwa w usprawnianiu Administracji
Publicznej - tak aby w ramach posiadanej wiedzy - kontrolowa¢ - w jaki sposéb Urzednicy
wydatkuja nasze podatki.

Zgodnie z intencjg Ustawodawcy do osiggniecia tego celu np. art 241 KPA: “Przedmiotem wniosku
moga by¢ w szczegblnosci sprawy ulepszenia organizacji, wzmocnienia praworzadnosci,
usprawnienia pracy i zapobiegania naduzyciom, ochrony wiasnosci, lepszego zaspokajania
potrzeb ludnosci.”

Pamigtajmy o przepisach zawartych inter alia: w art. 225 KPA: "§ 1. Nikt nie moze byé narazony na
jakikolwiek uszczerbek lub zarzut z powodu zlozenia skargi lub wniosku albo z powodu
dostarczenia materiatu do publikacji o znamionach skargi lub wniosku, jezeli dziatat w granicach
prawem dozwolonych. § 2. Organy paristwowe, organy jednostek samorzadu terytorialnego i inne
organy samorzgdowe oraz organy organizacji spotecznych s3 obowigzane przeciwdziata¢
hamowaniu krytyki i innym dziataniom ograniczajacym prawo do sktadania skarg i wnioskéw lub
dostarczania informacji - do publikacji - o znamionach skargi lub wniosku.”

Pomimo, ze zgodnie z judykaturg: 1 OSK 1277/08 i odnosnym pi$miennictwem - w mniemaniu
wnioskodawcy - nie ma koniecznosci opatrywania pisma kwalifikowanym podpisem
elektronicznym - w ramach wniosku o takiej formie - autor pisma - z ostroznosci i chcac dziataé
bona fides - sygnowat odnosny zatgcznik zgodnie z przepisami Ustawy z dnia 5 wrzeénia 2016 r. o
ustugach zaufania oraz identyfikacji elektroniczne;j (t.j. Dz. U. 2 2019 r. poz. 162, 1590) oraz art. 4
ust. 5 Ustawy o petycjach ( tj. Dz.U. 2018 poz. 870)

Eksperci NIK pisza: "Niewielka liczba sktadanych wnioskéw o udzielenie informacji publicznej,
liczba skarg ztozonych do WSA, jak réwniez liczba pozwéw ztozonych do sagdéw rejonowych,
swiadczy¢ moze o braku zainteresowania w egzekwowaniu powszechnego prawa do informacgji
publicznej. Z drugiej strony, realizacje tego prawa utrudniajg podmioty zobowigzane do petnej
przejrzystosci swojego dziatania, poprzez nieudostepnianie wymaganej informacji publicznej"
[Protokét pokontrolny dostepny w sieci Internet: LBY-4101- [...] Mamy nadzieje, zmienié powyiszy
oceng, by¢ moze nasz wniosek cho¢ w niewielkim stopniu — przyczyni sie do zwiekszenia tych
wskaznikow.

Jesdli powotane we wniosku/petycji* przepisy nie majg zastosowania do Jednostki/Organu/Adresata
- prosimy o ich pominigcie i procedowanie pisma w ramach pozostatych odnoszacych sie do
Jednostki - podstaw prawnych.

Dobro Petenta i jawnos¢ zycia publicznego powinno by¢ nadrzednym celem kazdego podmiotu,
dlatego staramy sie rowniez upowszechniaé zapisy Ustawowe dotyczace Wnioskowania. Kwestie te
Ustawodawca podkreslit i uregulowat w art. 63 Konstytucji RP: "Kazdy ma prawo skfadaé petycje,
wnioski i skargi w interesie publicznym, wtasnym lub innej osoby za jej zgoda do organéw wtadzy
publicznej oraz do organizacji i instytucji spotecznych w zwigzku z wykonywanymi przez nie
zadaniami zleconymi z zakresu administracji publicznej." oraz w art. 54 ust. 1 Konstytucji RP
"Kazdemu zapewnia sie wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i
rozpowszechniania informacji.”

Ponadto publicity medialne swiadczace o tym ze warto i nalezy pytac o stan faktyczny w
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Jednostkach Administracji Publicznej - szczegélnie w Gminach/Miastach

Zdaniem Autoréw wniosku - w Jednostkach Administracji Rzadowej sytuacja o wiele lepsza.
To jak wyglada sytuacja w Gminach wynika - w sposéb oczywisty wynika choéby z takich
kazuséw opisanych przez Media inter alia:

1) ,Z kasy gminy znikngto 5 mIn” pieniedzy Podatnikéw Konstancin-Jeziorna. Prokuratura zajeta
mieszkanie burmistrza. Wczesniej z miejskiej kasy znikneto 5 milionédw ztotych | TVN Warszawa
(tvn24.pl) - sic ! Burmistrz Kazimierz Jaficzuk - szuka winnych wszedzie - tylko nie po swojej stronie
- tak naprawde wystarczytoby aby raz w zyciu zapoznat sie z tzw. ,,raportem dobrych praktyk” dot.
obszaru cyberbezpiczenstwa. Wszystkie Podmioty powigzane ze sprawg - pytane - uwazaja
(wigcznie z przedstawicielami Bankéw) , ze biad ktdrzy kosztowat podatnika 5 min ztotych - byt tak
zwanym ,szkolnym btedem” i wg. tych podmiotéw - Burmistrz z tego powodu powinien by¢
napigtnowany spotecznie i "wykluczony z obszaru zarzadzania srodkami publicznymi®”.
2. Ostrowice ,Wéjt i skarbniczka skazani na 7 fat wiezienia” Z tytutu samych odsetek parabankéw
Podatnik poniést szkode na co najmniej 13 min pin: https://tvn24.pl/trojmiasto/ostrowice-z-
powodu-zadluzenia-gmina-zniknela-z-mapy-polski-wojt-i-skarbniczka-uslyszeli-wyrok-st5680605
3. W Gminie Rzas$nia dwa razy wystano srodki cyberprzestepcom vide: https://tvn24.pl/
lodz/rzasnia-gmina-stracila-5-mln-zlotych-jest-prokuratorskie-sledzwo-st5091169
Z informacji udzielonych przez Prokurature w Wieluniu ,,(...) Skarbnik Urzedu Gminy w Rzaéni (...)
przelat na konto oszustow zawrotng kwote 5 milionéw ztotych.
Notabene skarbnik zostat odsuniety przez Woéjta od petnionej funkgji (...)” ... podatnikowi pieniedzy
nikt nie zwroci...
3a) Rosdne liczba cyberatakow: vide: https://www.gospodarkamorska.pl/rosnie-liczba-
cyberatakow-na-infrastrukture-krytyczna-skuteczna-ochrona-zalezy-nie-tylko-od-nowych-
technologii-ale-tez-odpornosci-spolecznej-82826
4. Procedury ochrony danych osobowych - WSA potwierdzit kare dla burmistrza
(prawo.pl) ,Burmistrz Aleksandrowa K. nie zawart umowy RODO ... wraz z kosztami sadowymi
zaptacit ponad 50 tys. pin
5. Afera w Dolno$lgskim Urzedzie Wojewddzkim - 2019 r. - https://wroclaw.wyborcza.pl/
wroclaw/7,35771,30691325,dolnoslaska-afera-wizowa-proces-w-sprawie-korupcji-w-
urzedzie.html
5. Skandal w Piekarach Slaskich - Dzieciaki w Szkotach bez zenady otwieraty oficjalng Strone
Miasta... bo wiesc rozniosta sie lotem biyskawicy, ze Prezydent - udostepnia za darmo zdjecia
nagich kobiet ... nikt nie mégt im zabroni¢ bo to przeciez strona Magistratu ... Wielki Wstyd vide:
https://slaskie.eska.pl/atak-hakerski-w-piekarach-slaskich-urzad-zabral-glos-sprawa-jest-
zgloszona-na-prokurature-aa-RpDs-1uMt-mkmi.htm!
7. Wyciek Danych Osobowych w Gminie Sitkdwka https://kielce.wyborcza.pl/
kielce/7,47262,27912551,po-wycieku-danych-z-urzedu-gminy-w-nowinach-prace-stracil-
informatyk.html
8. Skuteczny atak na urzad w Sokotowie Podlaskim https://cyberdefence24.pl/
cyberbezpieczenstwo/atak-ransomware-na-urzad-gminy-w-sokolowie-podiaskim-danych-nie-
wykradziono
9. Cyberatak na gmine Aleksandrow https://wspolnota.org.pl/newsletter/cyberszczepionkowcy
10. Werbkowice - gdzie nasze dane ? https://www.kronikatygodnia.pl/artykul/44281,werbkowice-
kto-zaszyfrowal-serwery-w-gminie-czy-wyciekly-dane-osobowe-interesantow a gdzie audyty ?
https://www.dziennikwschodni.pl/hrubieszow/wojt-werbkowic-na-lawie-oskarzonych-ruszyl-
proces,n,1000339416.html
11. - Zmowa Cenowa w Tarnowie - bezwzgledne wiezienie dla Prezydenta : https://
samorzad.pap.pl/kategoria/prawo/winny-korupcji-bprezydent-tarnowa-skazany-na-3-lata-za-
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korupcje https://www.radiokrakow.pl/aktualnosci/tarnow/po-pieciu-latach-procesu-zapadi-
ostatni-wyrok-ws-zmowy-przetargowej-przy-budowie-lacznika-a4-w-tarnowie/

i setki innych, o ktérych jestesmy informowani z powodu naszej dziatalnosci

Wersja sygnowana elektronicznie:

Zbadalismy dogtebnie tematyke oraz dokumentacje formalng jaka funkcjonuje w gminach w
zwigzku z tym obszarem i w naszym mniemaniu przedmiotowe zlecenie powinno zawieraé¢
elementy per analogiam jak w zataczniku

Aby zachowac petng jawnos¢ i transprarentno$¢ zamieszczamy rzeczony dokument zawierajacy - w
naszym mniemaniu niezbedne - podstawy prawne - w aspekcie de lege lata - ewentualnego
raportu dobrych praktyk o jakim pisze Autor Pisma.

Aby zachowac petng jawnos¢ i transprentnoéé - wnosimy o publikacje catosci petycji w BIP
Urzedu.

Samo przyktadowe zlecenie prosimy przypisa¢ dla klasy z wykazu akt - ipso iure §6 ust.2 zat. nr 1
RPRM w spr. I.K i Jednol. RWA:

» (...) Dokumentacja nietworzqca akt spraw to dokumentacja, ktéra nie zostafa przyporzqdkowana
do sprawy, a jedynie do klasy z wykazu akt.

2.Dokumentacje, o ktdrej mowa w ust.1, mogq stanowi¢ w szczegéinosci:

1) zaproszenia, zyczenia, podziekowania, kondolencje, jezeli nie stanowiq czesci akt sprawy;

2) niezamawiane przez podmiot oferty, ktére nie zostaty wykorzystane; (...} ,,

Prosimy aby sekretariat posiadat rzeczone dane odnosne wzmiankowanej nomenklatury klasy - w
rozmowie telefonicznej poprosimy o podanie przedmiotowych danych.
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